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Eenkleine historie
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Uitvoering online 

gegevensvergaring

ôToen ik bij de politie werkte, op de 

inlichtingenafdeling bij contraterrorisme, 

was ik op zoek naar een terroristische cel. 

Het kostte me drie maanden om tot een

bepaald beeld te komen. Kort daarna

kreeg ik toegang tot Maltego . Toen heb

ik geprobeerd hoeveel sneller ik tot 

hetzelfde beeld kon komen. Dat lukte

binnen twee dagen.õ 



OSINT en 
maatschappelijke
onrust



Tussen offline en 
online politiewerk



Tussen eenniet
meerdan geringeen 
meerdan geringe
inbreuk



Tussen eenpubliek
toegankelijkeen een
afgeschermdebron



Tussen (informatie) 
officier en 
burgemeester



Tussen uiting en 
gedraging
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Bijzonder hoogleraar Inlichtingen en Recht 

Datagedreven onderzoek en 
het spanningsveld met strafvordering



Over mij

Å Bijzonder hoogleraar Inlichtingen en Recht bij de Universiteit Utrecht

Å Voorheen: FOX IT, WODC, Defensieacademie. Proefschrift: Ʉϥnvestigating 

cybercrimeɅ (diss. Leiden 2017). 

Å Nu: senior onderzoeker Commissie van Toezicht op de Inlichtingen- en

Veiligheidsdiensten (CTIVD). 



Agenda

1. Datagedreven onderzoek

2. Voorbeelden

3. Spanningsveld met strafvordering

4. Q&A! 



Achtergrond van datagedreven onderzoek



Wat is datagedreven  onderzoek?

Å Het onderzoek start vanuit de data en niet naar aanleiding van een traditioneel 

spoor, zoals een verklaring van een getuige of IP-adres. Deze gegevens zijn in 

een eerder onderzoek verzameld. 

Å Door analyse worden verdachten geïdentificeerd. De selectie vindt plaats 

afhankelijk van de parameters, zoals: grote verkopende partijen op een online 

drugsmarkt, Ʉthreat  to lifeɅ situaties, sleutelspelers, verdachten in Nederland, et 

cetera. 

Å Afhankelijk van de uitkomst wordt de juiste ɄinterventieɅ  toegepast, zoals 

aanhouden, bewijs verzamelen voor vervolging en/of verstoren. 

Å Beschreven in: E. Van de Sandt, A. Van Bunningen, J. Van Lenthe, and J. Fokker, 

ɈTowards Data Scientific Investigations: A Comprehensive Data Science Framework 

and Case Study for  Investigating Organized Crime Serving the Public ϥnterest,ɉ in: 

Third INTERPOL-UNICRI Global Meeting on AI for Law Enforcement. 2020



Vroege voorbeelden

Å Robert M.-zaak (Rb. Den Haag 24 

januari 2012, 

ECLI:NL:RBSGR:2012:BV169)

Å Meer dan 8TB aan materiaal in 

beslaggenkomen. 

Å Vervolgonderzoek ɅHolitnaɅ: 508 

verdachten omtrent materiaal van 

seksueel misbruik van minderjarigen 

in beeld gekomen. 



Vroege voorbeelden

Hof Den Haag 26 juni 2019, 

ECLI:NL:GHDHA:2019:1725. Uit proces-

verbaal: 

Å De door Europol ter beschikking 

gestelde data bevat uitgebreide 

gegevens over Nederlandse verkopende 

partijen die op de dark market 

genaamd ɈSilk Roadɉ actief waren.

Å Door de FBI en later Europol is deze 

data geanalyseerd per 

gebruikersnaam en ter beschikking 

gesteld aan de Nederlandse politie.



De Ɉgamechangersɉ



De Ɉgame changers ɉ



EncroChat

Å 2015-2018: inbeslaggenomen cryptotelefoons bij criminelen . 

Begin van vermoeden van strafbare feiten door verkopers en

bedrijven achter EncroChat. 

Å 2020: start Joint Investigation Team Frankrijk, Nederland en

Europol naar EncroChat én hun gebruikers. 

Å April 2020: hack op EncroChat telefoons door Franse autoriteiten

onder een machtiging van een Franse rechter bij de ϥSP ɄOVHɅ in 

Roubaix, Frankrijk. -> ongeveer 115 miljoen berichten

onderschept .  

Å Metadata en inhoudelijke gegevensgedeeld met Nederlandse

autoriteiten en Europol. 



SkyECC

Å December 2019: start JIT met Frankrijk, België en Nederland voor 

een onderzoek naar SkyECC én gebruikers.  

Å Tussen 18 november 2020 en 8 maart 2021: interceptie van 

ongeveer 1 miljard berichten bij de ϥSP ɄOVHɅ in Roubaix, Frankrijk.  

Å Nederlandse technici hebben de ontsleuteling van de 

geintercepteerde gegevensmogelijk gemaakt, o.a. door de 

ontwikkeling van eenɄman in the middleɅ-aanval vanaf de servers 





Data analye technieken in 
Hansken

Å De inhoud van gegevens is 

doorzoekbaar op basis van 

sleutelwoorden gerelateerd aan

drugshandel of geweldadige

misdrijven. 

Å Met metadata is het mogelijk

netwerken in kaart te brengen en

tijdlijnen te maken. 

Å De inhoud van berichten

gekoppeld aan het account wordt

vaak aangehaald in rechtspraak. 



Processing of 
cryptophone data 

Å Het NFI heeft het Hansken

platform ontwikkeld . Daarmee is 

het mogelijk de gegevensop te

slaan, te indexeren en te

analyseren (met tientallen

forensische tools). 

Å Europol heft ook met de 

ɄOperational Task ForceɅ (OTF)  

ɄEmmaɅ  115 miljoen berichten

(1.3 TB) geanalyseerd en 700 

Ʉintelligence packagesɅ verstuurd

naar 123 landen. 





Juridische aspecten

1. Is het onderzoekin Frankrijken de doorgifte van die gegevensaan Nederland 

middelseenJIT rechtmatig? 

2. Moet de Nederlandserechterhet verzameldebewijsop rechtmatigheiden 

betrouwbaarheidcontroleren? 

3. Is de machtiging van een Nederlandse rechter-commissaris noodzakelijk? 





Grijze infrastructuren.. 

Å Europol: 

Å ɈHoewel niet alle gebruikers van deze diensten per 

definitie criminelen zijn, is een dermate grote 

hoeveelheid van de activiteiten van de diensten 

crimineel, dat ɀ nadat voldoende bewijs wordt 

gevonden van Ʉcrimineel misbruikɅ ɀ deze diensten als 

criminele organisaties te bestempelen zijnɉ.

Å WhatɅs next?  Bitcoin mixers, VPN-diensten, 

Telegram-kanalen? Bullet proof  hosting providers? 

Å Een slippery slope! Waar ligt de grens? 



Over het spanningsveld met strafvordering



Conclusies artikel

Å In de praktijk is bewijsverzameling niet het enige doel in deze operaties.

Å Wij zeggen: dat is ok, als hulpverlening en verstoring nevendoelen zijn. 

Å In aansluiting met andere auteurs pleiten wij voor heroverweging van de scheiding tussen het 

Wetboek van Strafvordering (hetgeen de verzameling reguleert) en de Wet politiegegevens 

(hetgeen de verwerking van gegevens reguleert). 

Å Beiden zijn belangrijk voor het beschermen van de fundamentele rechten van de betrokkene. 

Å Echter: geen plannen daarvoor in het nieuwe Wetboek van strafvordering en geen plannen tot 

modernisering van de Wet politiegegevens. 



Toezicht

Å De zittingsrechter controleert in strafzaken. Maar zie bijvoorbeeld:  

ɈDe rechtbank heeft op 28 april 2021 al besloten dat de Wpg geen belangrijk strafvorderlijk voorschrift is. De 

verdediging heeft dan ook geen belang bij een toetsing aan de voorschriften van de WpgJɉ

(Rb. Gelderland 8 december 2021, ECLI:NL:RBGEL:2021:65)

Å Het AP houdt systeemtoezicht op de gegevensverwerking bij de politie. 

Å Het Parket van de Hoge Raadhoudt thematisch toezicht . En adviseert tegelijkertijd voor arresten ..

Å De inspectie Justitie& Veiligheid houdt toezicht (?). Geen taak voor OM en focus op 

procedureregels .

Å Onze conclusie: het toezicht is onvoldoende . 



Take aways : 

Å Datagedreven opsporing heeft de toekomst . Verwacht meer operaties die zich richten op 

Ɉgrijze infrastructuren ɉ. 

Å Het strafvorderlijk kader zou moeten wijzigen/meebewegen teneinde voldoende bescherming

te blijven bieden in deze aardverschuiving in de opsporing . 

Å Er is relatief weinig bekend over het gebruik van data-analyse technieken waarbij het resultaat

van het bewijs tot stand komt . Hier ligt nog ruimte voor verweren en jurisprudentievorming . 



Dank u! 

j.j.oerlemans@uu.nl

jjoerlemans.com
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Verantwoord en betekenisvol gebruik van 
big data in de aanpak van criminaliteit 
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Verantwoord en betekenisvol Ă Hoe dan?

Verantwoord

ÅHoe komen we tot geldige kennis? Ą Epistemologie

ÅHoe meten we dat dan op een betrouwbare en valide manier? Ą Methodologie

Betekenisvol

ÅHoe vertalen we kennis naar handelen? Ą Actiegerichte informatie (intelligence)

ÅHoe genereren we intelligence? Ą bijv. door crime script analysis



Scientific realism
Analytische criminologie

Big data als een type van onderzoeksdata

ÅMechanisme-gebaseerd

ÅSituationele convergentie (B=PxE)

ÅHybride aanpak: theoriegefundeerd, met verwachtingen 
die empirisch falsifieerbaar zijn 



Big data
Zowel pull- als push-factoren sturen ons in de richting van een toenemend gebruik van nieuwe en 
opkomende databronnen (ook wel: big data)

Pull-factoren, o.a.:

Å Nieuwe technologieën = nieuwe (meet)opportuniteiten 

Å Fijnmazige data, zowel ruimtelijk als temporeel

Å Grootschalige datasets

Push-factoren, o.a.:

Å Dalende responsgraden in surveys

Å Toenemende kosten voor dataverzameling

Å Substantiële kosten voor de administratie en het onderhoud van censusdata



Big data
Wat zijn data?

ÅData are the result of persisting a series of measurements concerning objects
in the real world

ÅKitchin  ÷ħĤĦĩøí Ćï ie¡e came to be understood as being pre-analytical and pre-
factual, different in nature to  facts , evidence, information and knowledge , but 
a key element in the consistution  of these elementsć ÷|î Ĩø



Big data



Big data
/ee~ï q{j §rjz big data er dan concreet uit? Ą Taxonomie van databronnen

ÅMade data (small)

ÅFound data (big)



Big data Ă Directed data



Big data Ă Volunteered data
Proactively user-generated content                 Retroactively user-generated content



Big data Ă Automated  data
Automated  surveillance

Data by digital devices

Sensed data

Scan data

Interaction  data



Big data

Made data Found data

Experimental

Observational

Automated

Volunteered

Retroactively user-
generatedcontent

Proactively user-
generatedcontent

Interaction data

Scan data

Sensed data

Data generated by 
digital devices

Automated 
surveillance

Data sources in the 
social sciences

Directed

Administrative 
data

(Snaphaan & Hardyns, 2021a)



Big data
Waar ligt de uitdaging?

In dit verband wordt vaak gerefereerd aan de (ondoorzichtige) algoritmen en de invloed daarvan op 
besluitvorming Ą Systemen of algoritmen zijn biased

Åbv. algocracy (Aneesh, 2009) of

Åalgorithmic governance (Peeters & Schuilenburg, 2020)

De oorsprong van deze uitdaging is echter niet zozeer gelegen in deze systemen of algoritmen, 
maar begint veeleer bij de input: de data zelf (Ferguson, 2017; Kirckpatrick , 2017)

ÅGarbarge in = garbage out

ÅZie narratief op volgende slide



Big data
Maarten Sukel (lead data scientist, Gemeente Amsterdam; in Renzenbrink, 2019):

 Ć"w  jjz ewo{~r¡yj  jv r ¡r hq {k ~ehr ¡r hq gwrtv¡ ¡j §rtzë ¤{~i¡ £eev ij  hq¢wi grt ij 

techniek gelegd. Maar als een model dat doet op basis van oude data, dan is het 

waarschijnlijk dat die problemen er al waren. Die leg je bloot als je er een algoritme voor 

maakt. Het is zonde om dan te besluiten de techniek niet te gebruiken. Daarmee gooi je 

een potentieel hulpmiddel weg. Het is een signaal om te zeggen: we moeten dit anders 

oeez i{jzîć

=rj {{v %e  Ñ 6hq¢rwjzg¢~oë ħĤħĤì 7j~| ¡~e Ñ 6ewj¡ë ħĤħĤì ï



Big data
Hoe beoordelen we fouten en bias in (big) data?

Ą Voor surveydata bestaat een gerenommeerd raamwerk: Total Survey Error 

Kreuter (2021):

Će  ¤r¡q  ¢~£j¦ ie¡eë ¤j ¤rww zjji ~{g¢ ¡ k~eyj¤{~v  ezi yj¡~rh  ¡{ e  j   
the quality of the data provided by governments, academic institutions and 
¡qj |~r£e¡j  jh¡{~ë ezi ¡{ o¢rij ¢  rz ¢ rzo  ¢hq ie¡eć ÷|î īĦĪø



Big data

(Snaphaan & Hardyns, 2021b)



(Snaphaan, 2021)



Scripting
ÅAfkomstig uit de cognitiewetenschappen

Å(jwrjj~i eez |~rzhr|j £ez Ą hqjyeą ąí eg ¡~eh¡j h{ozr¡rj£j 
representaties van bestaande kennis (in een georganiseerde 
vorm) die ontleend worden aan voorgaande ervaringen

ÅGebeurtenisschema = script

Å6h~r|¡ ŝ Ća predetermined , stereotyped  sequence of actions 
that  define  a well known  situation  in a particular  contextć 
(Schank & Abelson , 1977, p. 41)



Scripting
ÅConcepten en bouwstenen worden ontleend aan de natuurlijke analogie met 

concepten uit de dramaturgie en filmologie

ÅRollen (vormen de cast)

ÅActiviteiten

ÅRekwisieten (props of attributen)

ÅSettings (locaties en tijdstippen)



Crime scripting
Å In 1994 geïntroduceerd in de criminologie door Derek Cornish als 

 Ća way of generating , organizing  and systematizing  knowledge  about  the 
procedural  aspects and procedural  requirements  of crime commissionć 
(p. 151)

ÅZowel in wetenschappelijk onderzoek (Dehghanniri & Borrion, 2021) als in de 
praktijk wordt de methode in toenemende mate gebruikt



Crime scripting
Praktische relevantie

Å Intelligencegestuurd werken

ÅDoor data, informatie en kennis in samenhang en in context te bekijken, en af te 
zetten tegen  het crimineel proces kan intelligence worden gegenereerd

  (Kop & Klerks, 2009)



Crime scripting
Praktische relevantie

Å Intelligencegestuurd werken
o Bundeling van kennis en informatie + kruisverwijzing tussen scripts

o Kennishiaten identificeren

o Kennisbron en collectief geheugen

ÅGeïnformeerde interventies
o Indicatoren ontwikkelen

o Verstoren of ontwrichten van het netwerk (zicht op sleutelfiguren)

o Barrières opwerpen in logistieke keten



Crime scripting

(Snaphaan, 2021)



Crime scripting
Verschillende typen scripts

Å Uitgevoerde scripts

Å Geplandescripts

Å Potentiële scripts (cfr. misuse cases ô  hjze~r{ą ø

NB uitgevoerde en geplandescripts kunnen bruikbare input/ vertrekpunten vormen
voor potentiële scripts en vice versa



Crime scripting
Verschillende perspectieven

Å Daderperspectief

Å Slachtofferperspectief

Å Guardianperspectief

Ook: interpersoonlijke scripts

(zie Haelterman, 2016)

(Cohen & Felson, 1979)



Crime scripting
Bestanddelen van scripts

Bouwstenen

ÅCondities

ÅScènes

ÅRollen

ÅActiviteiten

ÅAttributen

ÅSettings

Variaties

ÅGelijkwaardige acties

ÅPaden

ÅTracks

ÅPermutaties

(Cornish, 1994)



Condities

(Snaphaan, 2021)



Connecting the dots
9ez ij 6ezi¡ ÷ħĤħĦøí Ć0rj¢¤j yj¡q{ijz jz ¡jhqzrjvjz §rtz z{{i§evjwrtv {y ij§j 
big data, of beter, big evidence-|~{gwjyjz ¡j wrtk ¡j oeezć ÷|î Ħø

CSAE als cyclisch bedrijfsproces voor datagedreven
en intelligencegestuurd werken



Connecting the dots
Koppeling crime scripting  met andere methoden en technieken:

Å Entiteiten : bieden mogelijkheden voor entiteitextractie in tekst (NLP: named-entity  

recognition) en beeld (CV: object detection)

Å Permutaties : bieden mogelijkheden voor simulatietechnieken (zoals agent-based 

modeling)

Å Rollen : bieden referentiepunten voor sociale-netwerkanalyse

Å Setting : bieden referentiepunten voor spatio-temporele analyses

Å Ruimere context (conditions ): systeemdynamica

Å Doorontwikkeling: financial crime scripting (zie Snaphaan, Kostense & van Ruitenburg, 2023)



Connecting the dots

(Snaphaan & Borrion, in voorbereiding)



Connecting the dots

Entiteiten Ă Entiteitextractie
Tekst: Named -Entity Recognition   Beeld: Object Detection



Connecting the dots

Permutaties Ă Simulatietechnieken 

(Klaassen, 2021)



Connecting the dots

Rollen Ă Sociale-netwerkanalyse 

(Brants, 2019)



Hyperion

Ą Helios

(van der Plas & Brown, 2017)

Connecting the dots

Rollen Ă Sociale-netwerkanalyse 



Kernboodschappen
Å De digitalisering en tot gevolg hebbende dataficatie van onze maatschappij verandert 

ons leven, manieren van werken, etc. fundamenteel, en dat creëert fundamentele 
£~eeo ¡¢vvjz ÷q{j ojzj~j~jz ¤j £ewrij vjzzr ë q{j yj¡jz ¤j ie¡ë ïø

Å Een wetenschappelijk-realistische benadering (zoals in analytische criminologie) biedt 
een constructief kader om big data in te passen in het palet van bestaande bronnen

Å Het Total Error raamwerk biedt handvatten om gefundeerd keuzes te maken tussen 
verschillende (big) databronnen

Å Crime scripting biedt een modus voor intelligencegestuurd werken, mede omdat het 
kan fungeren als ruggengraat-methode
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