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Politiewerk op het Web
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Eenkleine historie « Open source intelligence heeft een

lange (militaire) historie

* Het internet — vooral web 2.0. -
maakte open bronnen relevanter

* Naast toenemende mogelijkheden
een groeiende noodzaak




Online gegevensvergaring (OGG)

Open source intelligence Internetrechercheren

Twee sub « OSINT heeft tot doel om bij te dragen
C e aan intelligenceposities en wordt
disciplines (vooral) uitgevoerd o.b.v. art. 3 Pw

* Internetrechercheren heeft tot doel
om bij te dragen aan bewijs en wordt
uitgevoerd binnen het Sv-kader




Intelligenceorganisatie Rechercheorganisatie Districten

Districtsrecherche

Realtime intelligence Generieke opsporing

Thematische intelligence Thematische opsporing Basisteam

Inlichtingen Specialistische opsporing

Inbedding in de  Brede inbedding in de

litieorganisatie intelligenceorganisatie
politiecrganisa e Grote verschillen tussen

eenheden v.w.b. recherche

« Afstemming tussen disciplines
actueel vraagstuk




OPEN SOURCE @

[NTELLIGENCE
TECHNIQUES MALTEGO

e : Oloen ik bij de politie werkte, op de
RESOURCES FOR SEARCHING AND . . . . .. .
ANABZING ONLINEINFORMATION inlichtingenafdeling bij contraterrorisme,
PLHEERSE was ik op zoek naar een terroristische cel.
Het kostte me drie maanden om tot een
bepaald beeld te komen. Kort daarna

= | Q) e kreeg ik toegang tot Maltego. Toen heb
e ik geprobeerd hoeveel sneller ik tot
hetzelfde beeld kon komen. Dat lukte
binnen twee dagen. 0
Uitvoering online * Combineren van online bronnen

met andere bronnen

gegevensvergaring « Toenemend gebruik van ‘slimme’

software

e Gebruik van functionele
accounts




KONINKLIJKE
JARECHAUSSE

OSINT en
maatschappelijke
onrust

* De Nederlandse samenleving
bevindt zich in ‘woelig vaarwater’,
maatschappelijke onrust als (ook)
een veiligheidsvraagstuk

* Sociale mediaplatformen spelen
een belangrijke rol en online
gegevensvergaring dus ook




Tussen offline en * Digitale surveillance is snel
diepgaander dan traditionele

online politiewerk surveillance

* Het juridisch kader voor offline
gegevensverzameling is beperkt
geschikt voor online
gegevensverzameling
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* De algemeen taakstellende
bevoegdheid wordt begrensd door
het effect op grondrechten

* Deze grens is sneller bereikt dan
dat de politie voldoet aan
maatschappelijke verwachtingen




Tusseneen publlek * Voor de intelligencepositie zijn besloten
online groepen in toenemende mate

toegankelijkeen een van belang

afgeschermdebron e Onduidelijk is waar de grens ligt tussen

publiek toegankelijk en afgeschermd en
wat mag o.b.v. art. 3 Pw




Tussen (nformatie) * De politieis op zo.ek naar haar gezag-in
het kader van online gegevensvergaring

officier en ten behoeve van de openbare orde

burgemeester * Er doet zich spanning voor tussen het
lokale karakter van gezag en het (deels)
grenzeloze karakter van het internet




Tussenuiting en * Online gegevensvergaring in het kader
van maatschappelijke onrust heeft (ook)

ged raging betrekking op uitingen

* Het risico bestaat dat het uiten van
bepaalde opvattingen steeds meer
voorwerp van politiecontrole wordt




Legitiem politiewerk * De grens tussen de politie en
inlichtingendiensten is op onderdelen

mogelijkmaken aan het vervagen

 Normering van niet-strafvorderlijke
informatievergaring is van belang om
burgers beter te beschermen en
legitiem politiewerk mogelijk te maken
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Datagedreven onderzoek en
het spanningsveld met strafvordering

Prof. mr. dr. J.J. Oerlemans
Bijzonder hoogleraar Inlichtingen en Recht



Over mij

A Bijzonder hoogleraar Inlichtingen en Recht bij de Universiteit Utrecht

A Voorheen: FOX IT, WODefensieacademie. Proefschrift: BUnvestigating
cybercrimeAN (di ss. Lei den 2017) .

A Nu: senior onderzoeker Commissie van Toezicht op de Inlichtingen- en
Veiligheidsdiensten (CTIVD).



Agenda

M.EH. Hirsch Ballin & JJ. Oerlemans’ Artikel
1. Datagedreven onderzoek Datagedreven opsporing verzet de bakens in het toezicht op
strafvorderlijk optreden?
2. Voorbeelden DD 2023/2

In dit artikel wordt de praktijk van datagedreven opsporing beschreven en worden

3. S pan Ni ng sveld met strafvorderi ng de consequenties ervan voor het stelsel van strafvordering geduid. Om datagedre-
ven opsporing uit normatief oogpunt in te bedden in het stelsel van strafvordering,
zal moeten worden onderkend dat de toepassing van opsporingsbevoegdheden 66k
gericht kan zijn op andere doelstellingen (zoals het verstoren van criminele infra-

4 . Q&Al structuren of het produceren van intelligence). Daarbij moeten worden gezocht
naar een vorm van normering die ook passend is voor deze andere doelstellingen.
Het is daarvoor noodzakelijk dat het Wetboek van Strafvordering en de Wet politie-
gegevens beter op elkaar aansluiten en het stelsel van toezicht en controle op data-
gedreven opsporing opnieuw wordt ingericht.

g% Utrecht

University
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Achtergrond van datagedreven onderzoek



Wat is datagedreven onderzoek?

A Het onderzoek start vanuit de data en niet naar aanleiding van een traditioneel
spoor, zoals een verklaring van een getuige of IP-adres. Deze gegevens zijn in
een eerder onderzoek verzameld.

A Door analyse worden verdachten geidentificeerd. De selectie vindt plaats AN
afhankelijk van de parameters, zoals: grote verkopende partijen op een online | =" MRy}
drugs mireaktbl i BeA situaties, sleutel spel ers
cetera. — Bl

inteligence

A Afhankelijk van de uitkomst wordt de jui
aanhouden, bewijs verzamelen voor vervolging en/of verstoren.

A Beschreven in: E. Van de Sandt, A. VarmBunningen, J. Van Lentheand J. Fokker,
Jrowards Data Scientific Investigations: A Comprehensive Data Science Framework
%ﬁ%ﬁhﬁi‘;‘iiiw and Case Study for Investigating Organized Crime Servingthe Pu bl i ¢ Unterest,} i n:
Third INTERPOLUNICRI Global Meeting on #Adr Law Enforcement 2020



Vroege voorbeelden

A Robert M.-zaak (Ro. Den Haag 24 P# Q—*

januari 2012, yil PYLITIE
ECLIINL'RBSGR:2012:BV169) "Veel complé ‘materiaal’ in onderzoek zedenzaak

A Meer dan 8TB aan materiaal in e S
beslaggenkomen.

N

| < Delen |

30 mei 2012 om 14:52
Update: 11 jaar geleden

A Vervo | g on d € r_ Z0E¢€ k AHo | DRIEBERGEN - De recherche is in het onderzoek naar het netwerk van
verdachten omtrent materiaal van Robert M., spil in Amsterdamse zedenzaak, gestuit op een grote

seksueel misbruik van minderjarigen hoeveelheid "complex materiaal".
in beeld gekomen.

Dat vertelt officier van justitie bij het Landelijk Parket Lodewijk van Zwieten
woensdag tijJdens een persconferentie. Het onderzoek met de naam Holitha en

werd eind 2011 afgerond.
ﬁg&; Utrecht

% University Door het onderzoek zijn in totaal 508 kinderpornozaken in beeld gekomen en

33 arrestaties verricht.



Vroege voorbeelden

Hof Den Haag 26 juni 2019,
ECLI:NL:GHDHA:2019:1725. Uit proces
verbaal:

A De door Europol ter beschikking

gestelde data bevat uitgebreide
gegevens over Nederlandse verkopende
partijen die op dedark market
genaaSidRolad} actief
Door de FBI en later Europol is deze
data geanalyseerd per

gebruikersnaam en ter beschikking
gesteld aan de Nederlandse politie.

Welcome! | Silk Road

x I:'"‘: State of the Road Address

x|+ |

|73 silkroadvbspiz3r.onion

c]@

Silk Road

anonymous marketplace

Welcome OzFreelancer!
messages(0) | orders(0) | account(B0.00) | settings | log out

search | E (0)

Shop by category:
Drugs(1582)
Cannabis(271)
Dissociatives(33)

Ecstasy(217)
Opioids(106)
Other(65)
Prescription(274)
Psychedelics(306)
Stimulants(190)
Apparel(37)
Art(1)
Books(300)
Computer
equipment(9)
Digital goods(218)
Drug
paraphernalia(33)
Electronics(13)
Erotica(165)
Fireworks(1)
Food(1)
Forgeries(34)
Hardware(1)
Home & Garden(5)
Lab Supplies(5)
Medical(3)
Money(89)
Musical
instruments(2)

Parlkaninafl1)

10 Grams high grade
MDMA 80+ %

B61.17

5 Grams of pure MDMA
crystals

B42.04

3.5g Albino Rhino (weed)

B12.37

News:

e The gift that keeps
on giving

Amphetamines sulfate /
Speed freebase...

B828.59

e Who's your
favorite?

2g Jack Frost (weed) *420
SALE!)I“

B8.54

e Acknowledging
Heroes

e A new annonymous
market The
Armory!

Amster: ;
BE am Michael

Jackson
e State of the Road
Address

100 red Y tablets 111mg
(lab tested)...

B97.77

Michael Jackson
Discography 1971-20089...

B2.52

10mg Flexeril (muscle
relaxant)...

B3.22

***10gr. Amphetamine
Sulphate...

B33.19



&y

w>

cc
8.5

De

Jgamechanger sj



De 3 g aharmers j

300.000.000

27.000.000
3.600.000 700.000  258.000 25.000.000

Ennetcom PGP Safe  Ironchat EncroChat Sky ECC

ANOM |
2016 2017 2018 2019 2020 2021

A% Utrecht
%\ University




EncroChat

A 2015-2018: inbeslaggenomen cryptotelefoons bij criminelen.
Begin vanvermoeden van strafbare feiten door verkopers en

bedrijven achter EncroChat. EI'ICI'OChat

A 2020: start Joint Investigation Team Frankrijk, Nederland en
Europol naar EncroChat én hun gebruikers.

A April 2020: hack op EncroChat telefoons door Franse autoriteiten
onder een machtiging van een Franserechter bjde Y4 SP YOV
Roubaix, Frankrijk. -> ongeveer 115 miljoen berichten
onderschept.

A Metadata en inhoudelijke gegevensgedeeld met Nederlandse
autoriteiten en Europol.




SkyECC

A December 2019: start JIT met Frankrijk, Belgié en Nederland voor
een onderzoek naar SKyECC én gebruikers.

A Tussen 18 november 2020 en 8 maart 2021: interceptie van
ongeveer 1 miljard beRoubdxtFamkrijkhi j de USP

A Nederlandse technici hebben de ontsleuteling van de
geintercepteerde gegevens mogelijk gemaakt, o.a. door de
ontwikkeling vaneendman | n t-damval vanatidé sep/és




Juridisch » 6 mrt 13:06

'Hack EncroChat door agenten is
gamechanger’

Auteur: Jorn Lucas

Vandaag begint het langverwachte proces tegen de Haagse crimineel Piet S.
en een aantal van zijn handlangers. Zij konden worden opgepakt doordat
agenten konder ] ] I

communicatied - R ryim 1 miljard aan berichten vormen een goudmijn in de bestrijding van de
zware ondermijnende criminaliteit. ,,Het bewijs is er al, we moeten alleen de
zaak er nog bij zoeken”, zegt Dros. ,,Dit is echt een gamechanger in ons vak.”

directeur van in

De Nederlandse politie beschikt over ruim 1 miljard chatberichten van
criminelen. Daardoor werden in ons land onder andere zo'n zestig
drugslabs ontmanteld, 170.000 kilo cocaine in beslag genomen en 1000
zware wapens van straat gehaald. Dat blijkt uit cijfers van de Landelijke
Eenheid.

§mg%; Utrecht

W University

A

hanger' voor opsporing:
en criminele berichten
hept

e
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De persconferentie bij Eurojust in Den Haag. Fransen en Nederlanders werkten bij het onderzoek naar
EncroChat nauw samen. Foto: Sem van der Wal/ANP



forensischinstituut.nl B %

Data analye technieken in
Hansken
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A Deinhoud van gegevensis

doorzoekbaar op basis van D u 1 e n ‘ e n; f t®-Sm Sne 11

='~ Aw’ $ X t,‘ - x !
sleutelwoorden gerelateerd aan A=, o 'Wl ~° i L

drugshandel of geweldadige
misdrijven.

A Met metadata is het mogelijk
netwerken in kaart te brengen en
tijdliinen te maken.

A De inhoud van berichten

ekst Christel van der Meer In onderzoeken naar zware criminaliteit neemt de politie vaak gegevensdragers zoals
Tekst Christel van der Meer & d k iminalitei de politi k geg drag 1
Meike Willebrands : ji i
. mobiele telefoons, computers en harde schijven in beslag om te speuren naar
Vaak aan g e h aal d 1N rec htS p raak . belastend bewijsmateriaal. Vaak gaat het om zoveel data dat het onmogelijk is om die
W% Utrecht

Y University



Processing of
cryptophone data

A Het NFI heeft het Hansken
platform ontwikkeld. Daarmee is
het mogelijk de gegevensop te
slaan, te indexeren en te
analyseren (met tientallen
forensische tools).

A Europol heft ook met de
"UOperational Tas
B E mma Amiljoeh bdsichten
(1.3 TB)geanalyseerd en 700
i ntell i ge wmecseiurd a
naar 123 landen.

001001010101010101010111010101010110111100101010101010 101 w1 110101010101 104«
101010101010101110101010101101001001010101010101010111071010101011010010010101 u .

C O & Ca X w0

Cﬁ' Hansken

The open digital forensic platform

hansken.nl
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Highlights
Upcoming: the 2nd Hansken.io Community
Meeting in Amsterdam!

Demo Hansken - the open digital forensic
platform (animation)

Hansken courses

Contact

& An introduction to s Hansken Community & Hansken Academy B Research and

Hansken

The Hansken backgrounds.
What it is and how it works.

News, events and
newsletters

Hansken news, relevant
events from Hansken or
Community partners, and all

About the Community vision,
the partners and how the
Community works.

Publications and
documents

All documents concerning
Hansken. Publications,
articles, factsheets, papers

Read more about Hansken's
own academy, available
courses and information.

Contact

Please contact us for all your
questions concerning
Hansken.

development

A collection of useful
publications and links
concerning innovation and
Hansken developments.



Home > Nieuws en achtergronden > Nieuws »

NFI maakt inzage cryptocommunicatie op werkplek
advocaten mogelijk

Nieuwsbericht | 20-03-2023 | 06:00

Het Nederlands Forensisch Instituut (NFI) heeft met de politie en het
Openbaar Ministerie (OM) een methode ontwikkeld, waarmee advocaten
via de digitale zoekmachine Hansken vanaf hun eigen kantoor
cryptocommunicatie zoals met Encrochat kunnen inzien. “De nieuwe
wijze van inzage in digitale bewijsmiddelen met een professionele
zoekmachine vanaf de eigen werkplek van advocaten, is uniek in de
wereld,” zegt de landelijk officier van justitie digitale opsporing Martijn
Egberts. De eerste geluiden uit de advocatuur zijn positief.

§§% Utrecht
K
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Juridische aspecten

1. Is hetonderzoekin Frankrijken dedoorgifte van diegegevensaan Nederland
middelseenJiTrechtmatig?

2. Moet deNederlandserechterhet verzameldebewijsop rechtmatigheiden
betrouwbaarheid controlererf?

3. Is de machtiging van een Nederlandse rechteommissaris noodzakelijk?



2244 Wetenschap

Antwoorden op prejudiciéle
vragen in de EncroChat- en
SKyECC-zaken

Jan-Jaap Oerlemans & Bart Schermer®




=2 EURTPOL

Grijze infrastructuren..

A Europol:

A 3 Hoewel niet alle gebrui keé
definitie criminelen zijn, is een dermate grote
hoeveelheid van de activiteiten van de diensten
crimineel, datz nadat voldoende bewijs wordt
gevonden van Ydazedienserds mi
criminele organisaties te

A Wh a neat8 Bitcoin mixers, VPN-diensten,
Telegram-kanalen? Bullet proof hosting providers?

A Eenslippery slope! Waar ligt de grens?

§ 3&; Utrecht
W University
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Over het spanningsveld met strafvordering



M.EH. Hirsch Ballin & J.J. Oerlemans’ Al’tikel

Conclusies artikel Datagedreven opsporing verzet de bakens in het toezicht op
strafvorderlijk optreden®

DD 2023/2

A In de praktijk is bewijsverzameling niet het enige doel in deze operaties.
A Wijzeggen: dat is ok, als hulpverlening en verstoring neverdoelen zijn.

A In aansluiting met andere auteurs pleiten wij voor heroverweging van de scheiding tussen het
Wetboek van Strafvordering (hetgeen de verzameling reguleert) en de Wet politiegegevens
(hetgeen de verwerking van gegevens reguleert).

A Beiden zijn belangrijk voor het beschermen van de fundamentele rechten van de betrokkene.

A Echter: geen plannen daarvoor in het nieuwe Wetboek van strafvordering en geen plannen tot
modernisering van de Wet politiegegevens.

§mg%; Utrecht

%ﬂ§ University



Toezicht

A De zittingsrechter controleert in strafzaken. Maar zie bijvoorbeeld:

3 De rechtbank heeft op 2V8pggeenrbeldngrik €irahibordarlijk vobrschrift is.tDe n
verdediging heeft dan ook geen belang bij een toetsing aan de voorschriften vaipe

(Rb. Gelderland 8 december 2021, ECLI:NL:RBGEL:2021:65)

A Het AP houdt systeemtoezicht op de gegevensverwerking bij de politie.
A Het Parket van de Hoge Raad houdt thematisch toezicht. Enadviseert tegelijkertijd voor arresten..

A De inspectie Justitie & Veiligheid houdt toezicht (?).Geen taak voor OM en focus op
procedureregels .

A Onze conclusie: het toezicht is onvoldoende.

§2&; Utrecht
U

l}.§ University



Take aways :

A Datagedreven opsporing heeft de toekomst. Verwacht meer operaties die zich richten op
Jrijze infrastructuren

A Het strafvorderlijk kader zou moeten wijzigen/meebewegen teneinde voldoende bescherming
te blijven bieden in deze aardverschuiving in de opsporing .

A Er isrelatief weinig bekend over het gebruik van data-analyse technieken waarbij het resultaat
van het bewijs tot stand komt. Hier ligt nog ruimte voor verweren en jurisprudentievorming .

l}.§ University

§ 2&; Utrecht
U



Dank ul!

j.J-oerlemans@uu.nl
jjoerlemans.com

§2&; Utrecht
U

i}.§ University
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Verantwoord en betekenisvol gebruik van
big data in de aanpak van criminaliteit

J.*-,,-.

Thom Snhaphaan |
CIROC Seminar | 11 oktober 2023




Even voorstellen

Thom Snaphaan
Senior onderzoeker
$jzi~j {k &¥|j~ir j A9jrwrogjri N 9jj~v~ehqgja

2021-2022 Senior adviseur, innovatieteam criminele geldstromen FPFIOD - A
nvironmental criminotogy

2018-2021 Academisch assistent criminologie & rechten, Universiteit Gent G e

2016-2017 Preventieadviseur/teamleider, CEPA (haven van Antwerpen)

heden PhD Criminologische WetenschappenA Universiteit Gent
2016 MSc. VeiligheidswetenschappenA Universiteit Antwerpen
2013 BBA Integrale Veiligheid A Avans Hogeschool




Verantwoord en betekenisvol AHoe dan?

Verantwoord
A Hoe komen we tot geldige kennis?A Epistemologie
A Hoe meten we dat dan op een betrouwbare en valide maniera Methodologie

Betekenisvol
A Hoe vertalen we kennis naar handelen?, Actiegerichte informatie (intelligence)
A Hoe genereren we intelligence?A bijv. door crime script analysis




Scientific realism

Analytische criminologie
Big data als een type varonderzoeksdata

A Mechanisme-gebaseerd
A Situationele convergentie (B=PxE)

A Hybride aanpak: theoriegefundeerd, met verwachtingen
die empirisch falsifieerbaar zijn




Big data

Zowel pull- als pushfactoren sturen ons in de richting van een toenemend gebruik van nieuwe en
opkomende databronnen (ook wel: big data)

Pull-factoren, o.a.:

A Nieuwe technologieén = nieuwe (meet)opportuniteiten
A Fijnmazige data, zowel ruimtelijk als temporeel

A Grootschalige datasets

Push-factoren, o.a.:

A Dalende responsgraden irsurveys

A Toenemende kosten voor dataverzameling

A Substantiéle kosten voor de administratie en het onderhoud van censusdata




Big data

Wat zijn data?

A Data are the result of persisting a series ofmeasurements concerning objects
In the real world

A Kitchin + h HHT @ i camisito be ungerstood as being pre-analytical and pre-
factual, different in nature to facts, evidence, information and knowledge , but
akey element in the consistution of theseelementsc =+ | 1 | @




Big data

Al

Actie

Intelligence

*

Kennis

1

Informatie

1.

Data

T

Signalen

actiegericht informatie die leidt tot handelen
op basis van kennis, intuitie en wijsheid

inzichten en verbanden in combinatie

geinterpreteerde data

feiten en gegevens

ruwe, doorgaans niet gestructureerde gegevens
die nog niet op een medium zijn ‘gevangen’

N\




Big data

| ee~1 ( big datg er dan concreet uit?A Taxonomie van databronnen

A Made data (small)

A Found data (big) ~
Rmv1o1001o1o1t,
- 0101 DATA010¢

ar"1010010101[

»




Big dataADirected data

010015000S00S0S00101010001110S8S00011
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101010001 0010015000
001001010 0000111000
001101010 1001001010
001010101 00101010SS
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0S0S00101 0100000000
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Big dataAVolunteered data

Proactively user-generated content Retroactively user-generated content

ny

- OpenStreetMap




Big data A Automated data

Automated survelllance

Data by digital devices
Senseddata
Scan data
Interaction data




Big data

Administrative

data
Data sources in the Automated
3 : surveillance
social sciences

Directed
Data generated by
Experimental digital devices

Made data Found data Automated Sensed data

Observational

Scan data

Interaction data

Proactively user-
generatedcontent

Volunteered /
\ Retroactively user-

generatedcontent

(Snaphaan & Hardyns, 2021a)




Big data

Waar ligt de uitdaging?

In dit verband wordt vaak gerefereerd aan de (ondoorzichtige) algoritmen en de invioed daarvan op
besluitvorming A Systemen of algoritmen zijn biased

A bv. algocracy(Aneesh, 2009) of
A algorithmic governance(Peeters & Schuilenburg, 2020)

De oorsprong van deze uitdaging is echter niet zozeer gelegen in deze systemen of algoritmen,
maar begint veeleer bij de input: de data zelf (Ferguson, 201 Kirckpatrick, 2017)

A Garbargein = garbageout

A Zie narratief op volgende slide




Big data

Maarten Sukel (lead datascientist, Gemeente Amsterdam; inRenzenbrink, 2019):

:rj

C" w jjz ewo{~rijvy]j jv r jir hg {k ~ehr
techniek gelegd. Maar als een model dat doet op basis van oude data, dan is het
waarschijnlijk dat die problemen er al waren. Die leg je bloot als je er een algoritme voor
maakt. Het is zonde om dan te besluiten de techniek niet te gebruiken. Daarmee gooi je
een potentieel hulpmiddel weg. Het is een signaal om te zeggen: we moeten dit anders
oeez i{jzic
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Big data

Hoe beoordelen we fouten en bias in (big) data?
A Voor surveydata bestaat een gerenommeerd raamwerkTotal Survey Error

Kreuter (2021):
Ce ar g ¢C~£)! iejeé w@j @mrww zjji
the quality of the data provided by governments, academic institutions and
i J] | ~r £ej | jhi{~¢é ezi i { o¢Cr i | ¢




Big data

Meetproces Analyseproces Representatieproces

(variabelen) (resultaten) (onderzoekseenheden)

Theoretisch .
concept/construct Doclpopulatie

Specificatie-
fout
Meet-/
inhoudsfout

: 5

Gewenste meting . .
(operationalisering) Beschikbare populatie

A4 ~~

Verkregen meting

Identificatie-/
selectiefout

(respons) Geselecteerde populatie
Verwerkings- On-TeSpons-
fout ) " J\/L {} ontbrekende
data fout
Bewerkte meting :> Data <] Eenheden

4

Estimate / schatting

2

Analyseresultaten en
interpretatie

Modelleer-/
schattingsfout
Analytische
fout

(Snaphaan & Hardyns, 2021b)
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The aim of this methodological contribution is to provide insight into the added value of crime script
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Keywords: crime script analysis, crime control, crime, intelligence-led policing
Kernwoorden: crime scripting, criminaliteitsbestrijding, criminaliteitspreventie, intelligencegestuurd
werken

(Snaphaan, 2021)




Scripting

A Afkomstig uit de cognitiewetenschappen

A(jwrjj~i eez | ~rzhr]|j £ez A
representaties van bestaande kennis (in een georganiseerde
vorm) die ontleend worden aan voorgaande ervaringen

A Gebeurtenisschema = script

A 6 h ~r hpreddiernthed , stereotyped sequence of actions
that define a well known situation in a particular context ¢
(Schank& Abelson, 1977, p. 41)

Script: Restaurant

Track: Coffee Shop

Props: Tables. menus, food, check, money
Roles: Customer, cook, owner, waiter, cashier

Entry Conditions: Customer is hungry.
Customer has money.

Results: Customer has less money.
Customer is not hungry
Owner has mere money.

Scenes:

—\

1. Entering
Customer goes into restaurant
Customer looks around.
Customer decides where to sit
Customer goes to the table and sits down.

2. Ordering
Customer picks up menus.
Customer decides on feod.
Customer crders feod from waiter.
Warter tells cook the order
Cook prepares focd

3. Eating
Cook gives food to waiter.
Watter gives food to customer
Customer eat food

4. Exiting
Waiter writes out check.
Waiter brings check to customer.
Customer gives tp to waiter.
Customer goes to cash register.
Customer gives money to cashier.
Customer leaves restaurant.




Scripting

A Concepten en bouwstenen worden ontleend aan de natuurlijke analogie met
concepten uit de dramaturgie en filmologie

A Rollen (vormen de cast)

A Activiteiten

A Rekwisieten (props of attributen)
A Settings (locaties en tijdstippen)




Crime scripting

A In 1994 geintroduceerd in de criminologie door Derek Cornish als

G way of generating , organizing and systematizing knowledge about the
procedural aspects and procedural requirements of crime commissionc
(p. 151)

A Zowel in wetenschappelijk onderzoek Dehghanniri & Borrion, 2021)alsin de
praktijk wordt de methode in toenemende mate gebruikt




Crime scripting

Praktische relevantie

A Intelligencegestuurd werken

A Door data, informatie en kennis in samenhang en in context te bekijken, en af te
zetten tegen het crimineel proces kan intelligence worden gegenereerd

= actiegericht informatie die leidt tot handelen
op basis van kennis, intuitie en wijsheid

inzichten en verbanden in combinatie

ruwe, doorgaans niet gestructureerde gegevens
die nog niet op een medium zijn ‘gevangen’ (Kop & Klerks 2009)
]




Crime scripting

Praktische relevantie

A Intelligencegestuurd werken
o Bundeling van kennis en informatie + kruisverwijzing tussen scripts

o0 Kennishiaten identificeren
o Kennisbron en collectief geheugen

A Geinformeerde interventies

0 Indicatoren ontwikkelen
o Verstoren of ontwrichten van het netwerk (zicht op sleutelfiguren)

o Barrieres opwerpen in logistieke keten




Crime scripting

Abstractieniveau
Concreet | Track
Script
Proto-
script
Meta-
script
Y P
Abstract

Omschrijving

Het betreft een specifieke
aaneenschakeling van acties
in specifieke omstandig-
heden. Op dit niveau worden
situationele criminaliteits-
preventiemaatregelen meestal
ingezet.

Op scriptniveau wordt de vorm
van criminaliteit meer veralge-
meend. Het scriptniveau is een
samenstel van alle tracks.

Op protoscriptniveau wordt
verdere abstractie toegepast.
Het gaat om een veralgemening
van het scriptniveau.

Het hoogste abstractieniveau
en is daarmee het meest alge-
meen. Op dit niveau worden
subgroepen van criminaliteits-
types onderscheiden.

Voorbeelden

— Cocainehandel,
geimporteerd door
middel van rip-oft
methode ‘snelle
uithaal’ in Nederlandse
zeehavens

— Overval in een metro

— Seksueel misbruik van
jongens in een specifieke
instelling

— Cocainehandel in
Nederland

— Overval op een persoon

— Seksueel misbruik van
jongens

— Handel in verdovende
middelen

— Overval

— Seksueel kindermisbruik

— Illegale handel
— Eigendomsdelicten
— Seksuele misdrijven

(Snaphaan, 2021)




Crime scripting

Verschillende typen scripts

A Uitgevoerde scripts

A Geplandescripts

A Potentiéle scripts (cfr. misuse case$ hjze~r{ag @

NB uitgevoerde en geplandescripts kunnen bruikbare input/ vertrekpunten vormen
voor potentiéle scripts en vice versa




Crime scripting

Verschillende perspectieven ROUTINE ACTIVITY THEORY

A Daderperspectief
A Slachtofferperspectief

A likely offender

A Guardianperspectief
CRIME

A suitable tarceiine absence qf a
OOk Interpersoonlljke Scrlpts capable guardian

(zie Haelterman, 2016)

Physical convergence in time and space

(Cohen &Felson, 1979)




Crime scripting

Bestanddelen van scripts

Bouwstenen
A Condities
A Sceénes

A Rollen

A Activiteiten
A Attributen
A Settings

-
A Gelijkwaardige acties
A Paden
A Tracks

A Permutaties

hire Fraud

THEFT

Figure 8: The Script Permutator

HARKET
lock-up garage forzed docs e phone =

CONCEAL DISGUISE MARKET
Doy from

cur shup veniecle ::?
Chassis oy

SCENE SCENE SCENE

ISPOSE

peivale, bouse

DISFOSE

drive to
docks for
export

SCENE

(Cornish, 1994)

SCENE
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Universeel script

Scrlpt

Track

7

Condities

Gelijkwaardige actie 1.1 Gelijkwaardige actie 2.1 I Gelijkwaardige actie ...
Plaats Tijd Plaats Tijd Plaats Tijd

Rol 1.1.1 Rol 2.1.1 Rol ...

* Activiteiten * Activiteiten * Activiteiten

* Attributen * Attributen * Attributen

Rol 1.1.2 Rol 2.1.2 Rol ...

* Activiteiten * Activiteiten * Activiteiten

¢ Attributen * Attributen ¢ Attributen

Rol 1.1.... Rol 2.1. ... Rol ...

Track 1

(+pad 1)

Pad 2

Gelijkwaardige actie 1.2 Gelijkwaardige actie 2.2 Gelljkwaardlge actie ...
Plaats ‘ Tijd Plaats ] Tijd Plaats ( Tijd

Rol 1.2.1 Rol 2.2.1 Rol ...

* Activiteiten * Activiteiten * Activiteiten

¢ Attributen * Attributen ¢ Attributen

Rol 1.2.2 Rol 2.2.2 Rol ...

* Activiteiten * Activiteiten * Activiteiten

* Attributen * Attributen * Attributen

Rol 1.2.... Rol 2.2.... Rol ...

Gelijkwaardige actie 1. ...

Gelijkwaardige actie 2. ...

Gelijkwaardige actie ...

Pad 4

(Snaphaan, 2021)




Connecting the dots
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CSAE als cyclisch bedrijfsproces voodatagedreven Engage CSAE Store
en intelligencegestuurd werken with facts information

Analyze

intelligence




Connecting the dots

Koppeling crime scripting met andere methoden en technieken:

A Entiteiten : bieden mogelijkheden voor entiteitextractie in tekst (NLP: named-entity
recognition) en beeld (CV: objectdetection)

To

Permutaties : bieden mogelijkheden voor simulatietechnieken (zoals agenbased
modeling)

Rollen: bieden referentiepunten voor sociale netwerkanalyse
Setting : bieden referentiepunten voor spatio-temporele analyses

Ruimere context (conditions ). systeemdynamica

o o o I»

Doorontwikkeling: financial crime scripting (zie Snaphaan, Kostense & van Ruitenburg, 2023)




Connecting the dots

Collect

B b

« Text (natural language processing)
* Audio (audio mining)
* Images and video (computer vision)

(‘

Analyze

* Crime scripting

~\

Social network analysis
Agent-based modelling
Spatiotemporal modelling

(Snaphaan & Borrion, in voorbereiding)




Connecting the dots

Entiteiten A Entiteitextractie

Tekst: Named - Entity Recognition Beeld: Object Detection

seson [ (30 - O (D o< D oo IED
EEIET AR VESETRNEIER N (born AT RNICISAN) is an attorney and

politician who served as the 44th President of = the United States &> from
was the first to serve as president. He was previously a
from ' lllinois £ and a member of the .




Connecting the dots

Permutaties A Simulatietechnieken

m .:‘E

Transportscenario’s

Er wordt een lijst gemaakt van alle
mogelijke transport- scenario’s. met
combinaties tussen deze variabelen :

38 havens

10 smokkelmethoden
(Niet) ambtelijke corruptie
Soort piggyback bedrijf

Risico/winst afwegingen

Per scenario worden de bijpassende
criminele risico-winst afgwegingen
bepaald.

R
[

Verhoogde kans op smokkel

Uit de lijst van 839.232 mogelijke
transport-scenario’s met elk een
risico-winst afweging selecteert het
computermodel de scenario’s met een
optimale balans tussen het laagste
risico en de hoogste winst.

(Klaassen, 2021)



International
point of sales

Connecting thevdots
Rollen ASociale-netwerkanalyse
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(Brants, 2019)

Fake
owner




Connecting the dots

Rollen ASociale-netwerkanalyse

Hyperion
A Helios

/ \\,\ / \

oooooo TCl-info TCl-info handhaving d oek TCl-i f

(van der Plas & Brown, 2017)




Kernboodschappen

A De digitalisering en tot gevolg hebbendedataficatie van onze maatschappij verandert
ons leven, manieren van werken, etc. fundamenteel, en dat creéert fundamentele
£f~eeo j¢vv)z +q91] 0] z] ~) ~] z @] Eewri | V] z

A Een wetenschappelijkrealistische benadering (zoals in analytische criminologie) biedt
een constructief kader om big data in te passen in het palet van bestaande bronnen

A Het Total Error raamwerk biedt handvatten om gefundeerd keuzes te maken tussen
verschillende (big) databronnen

A Crime scripting biedt een modus voorintelligencegestuurd werken, mede omdat het
kan fungeren als ruggengraatmethode
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